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450,000+
Customers Worldwide

Massive Sensor Network

$2.6B
FY2019 Billings

Fast Growing, Solid Profitability 

#1 Cybersecurity 
Company in the World

Leading Every Evolution
of Cybersecurity

660+
Patents

Top Innovator

30+
Cybersecurity Product Lines

Broadest Attack Surface Coverage

30%
Global Firewall Shipments

Huge Scale

$18B+ Market Cap
Nasdaq: FTNT

S&P 500

Source: Company data, Figures as of December 31, 2019 

 Most Deployed

 Most Validated

 Most Patented

 Broadest Portfolio
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[Digital Transformation]

DX
Интеграция цифровых технологий во все аспекты 

бизнеса, приводящая к фундаментальным изменениям 

в работе бизнеса и в способах донесения ценности до 

потребителя
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[Security Transformation]

SX
Интеграция безопасности во все аспекты 

цифровых технологий, приводящая к  

появлению Архитектуры Безопасности,

которая обеспечивает

Непрерывную Оценку Доверия.
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Virus
Malware
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Spam 
Phishing

2000 2004 2018

Ландшафт угроз постоянно меняется!

Расширение плоскости атак создает новые вызовы

Antivirus IDS/IPSSecure  
Email 

Gateway

RansomwareWeb
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DDoS

Атаки
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Botnet
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Sandbox
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Gateway
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DDoS
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Insider M2M
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2017

IoT
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Технологические проблемы обеспечения ИБ

БЫСТРОЕ 
РЕАГИРОВАНИЕ

ИНТЕГРИРОВАННОЕ
ДЕТЕКТИРОВАНИЕ И 

ЗАЩИТА ОТ 
НЕИЗВЕСТНЫХ УГРОЗ

ЗАЩИТА ОТ ИЗВЕСТНЫХ 
УГРОЗ

КОМПЛЕКСНЫЕ
ВЕКТОРЫ АТАК

АВТОМАТИЗАЦИЯ
ОЦЕНКИ УРОВНЯ 

ДОВЕРИЯ

NOC

SOC
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Fortinet Security Fabric

Open Ecosystem

ИНТЕГРИРОВАННОЕ
Предотвращение взлома на основе ИИ 

в устройствах, сетях и приложениях

АВТОМАТИЗИРОВАННОЕ
Управление, оркестрация и реагирование без 

участия человека

FortiGate

Network Security 

Device, Access, and 

Application Security

Multi-Cloud Security

КОМПЛЕКСНОЕ
Видимость и покрытие всех 

векторов атак Fabric
APIs

Security Operations

Q1FY19 v1.4.4

FortiWeb
FortiMail
FortiADC

FortiGate VM
FortiCASB

FortiAnalyzer
FortiSIEM

FortiSandbox

FortiAP
FortiSwitch
FortiToken

FortiManager

Fabric
Connectors

FortiClient
FortiNAC
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Комплексное решение Fortinet 

Network
Security 

Multi-Cloud 
Security 

Endpoint 
Security 

Email 
Security 

Web Application 
Security 

Secure
Unified Access 

Advanced 
Threat Protection 

Management
& Analytics 

FortiGate

Enterprise Firewall

FortiGate

Cloud Firewall

Network Security

FortiClient

Fabric Agent
FortiWeb

Web Application 

Firewall

FortiMail

Secure Email 

Gateway

FortiSandbox

Advanced Threat 

Protection

FortiAnalyzer
Central Logging /Reporting

FortiManager
Central Security Management

FortiSIEM
Security Information & 

Event Management

FortiGate

Virtual Firewall

Network Security

FortiAP

Wireless 

Infrastructure

FortiSwitch

Switching 

Infrastructure

Endpoint

IoTMulti

Cloud Applications

Web Unified

Access
Email Threat

Protection

Advanced
Management

Analytics

FortiCASB

IPS 

SWG 

SD-WAN 

VPN 

FortiEDR

FortiSOAR

FortiAI
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Accelerates

Network

Traffic

Accelerates

Content 

Inspection
Flexible

Policy

Optimized for entry-level 

form factors

More Performance Less Latency

Less SpaceLess Power

Ключевые технологии Fortinet Security Fabric

Intrusion 

Prevention
Antivirus

FortiSandbox

Cloud
Web Filtering

Application 

Control

IP Reputation

FABRIC

CONNECTORS

AUTOMATION

API

USE CASES

CASB ORCHESTRATION

FABRIC AGENT

Security Rating Threat Intelligence

FORTIGUARD PARALLEL PROCESSING

CPU

FORTIOS

SPU
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FORTINET
SECURITY
FABRIC

Primary

Behavior

Adaptive

AntiVirus

Code Emulation

Pattern Matching

IPS

Big Data

Machine

Learning

Content

Filter

Threat

Sharing

App Ctrl

User &

Device

UEBA

Sandbox

Detonation

Neural

Networks

Logging SIEM Intent

Auth

Encryption

Threat Score
API

Integratio

n

Automation

Pattern Matching and 

Signature-based 

Defense

IP Reputation
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Чеклист интеграции Security Fabric

TELEMETRY
DEVICE LEVEL API Могут ли устройства, входящие в Security Fabric общаться друг с другом ?

FORTIVIEW
TOPOLOGY MAP Видно ли все устройства на топологической карте ?

FORTIMANAGER Возможно ли централизованно управлять и применять политики ?

FORTIANALYZER Возможно ли централизованно получать отчеты и аналитику ?

SECURITY RATING
AUDIT Возможно ли применять лучшие практики по настройке МСЭ ?

AUTOMATION
STITCHES Возможно ли автоматизировать cценарии рабочих процессов на МСЭ ?

VULNERABILITY 

SCAN Возможно ли сканирование уязвимостей конечных узлов ?

ADVANCED THREAT 

PROTECTION
SANDBOX

Возможно ли защититься от угроз нулевого дня ?

FORTISIEM Возможно ли увидеть и использовать аналитику для устройств “не от Fortinet” ?

Fabric 
Integration

А
тр

и
б
у
ты

 S
e
c
u
ri
ty

 F
a
b
ri
c
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Сервисы защиты от киберугроз FortiGuard

Web 

Filtering

Internet

Services

DB

Business 

Aware 

Tagging

Industrial

Control

Security

Rating

Virus

Outbreak

Service

Application

Control

FortiGuard

Antivirus

&  Mobile

Security

IP 

Reputation

Sandboxing

FortiGuard
Threat
Intelligence

Content

Disarm &

Reconstruction
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Security Rating Service

⁞ ЛУЧШИЕ МИРОВЫЕ ПРАКТИКИ ПО ИНДУСТРИИ

FortiGuard
Threat
Intelligence

FortiGuard

Updates

• Коллекция лучших практик от 

заказчиков

• Примеры
• Безопасность паролей

• Пороги срабатывания попыток входа

• Логирование на FortiAnalyzer

• Использование 2-х факторной аутентификации

• Система сравнивает соответствие всем 

лучшим практикам

• Приоритезирует найденное по уровню 

важности от критической до низкой 

• Доступны быстрые пресеты для 

настройки

354 25 65 31 22Passed Low Medium High Critical
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Рейтинг безопасности и сравнительный анализ

JAN FEB MAR APR MAY JUN JUL AUG SEP OCT NOV DEC

28%

55%

89%
Aerospace

SMB: 1 - 256 
Endpoints

89%

Vulnerability
Management

Security
Hardening

Сравнительный анализ по рейтингу 

безопасности

»Cравнение с аналогичными 

организациями по размеру и 

индустрии по процентилям

Представление графика трендов

»Путем получения исторических 

данных из FortiAnalyzer



16

Автоматизация процессов

AUTOMATED 

RESPONSE

Notification Reports Quarantine
Adjust 

Configuration

ACTIONSTRIGGERS

System

Events

Threat

Alerts

User & Device

Status

External

Inputs

Automation

 Автоматизированные операции (stitches) используют триггеры 

для выполнения действий

» Легко создаются с помощью графических помощников (wizard)

» Работают с компонентами внутри Security Fabric
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Глубокая интеграция с помощью Fabric Connectors

Threat 

Feeds

Dynamic 

Cloud

Policy

Dynamic 

SDN

Policy

Automation

Cloud 

Visibility

SSO/Identity

ITSM

Fabric Connectors обеспечивают 

глубокую интеграцию

Существуют разные типы Fabric 

Connectors

Все они доступны через GUI 
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Мультиоблачные коннекторы безопасности

Networking

Servers

Virtualization

O/S

Applications

API

Data

SaaS

SaaS
Cloud

CASB API’S

Networking

Servers

Virtualization

O/S

Applications

Virtual Security

Data

Private

Private
Cloud

FABRIC CONNECTOR

Networking

Servers

Virtualization

O/S

Applications

Cloud Security

Data

Public

Public
Cloud

FABRIC CONNECTOR

Single

Console

Connectors
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Партнерство в программе Fabric Ready

IOT/OT/NAC

MANAGEMENTSDN ENDPOINT

Security/SIEM TECHNOLOGY

CLOUD

IDENTITY

Fabric
Ready

Partners
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FortiAnalyzer – Сбор логов и анализ в Security Fabric

 Автоматизированное 

управление логами и

анализ угроз в real-time

 Упрощение 

расследования 

инцидентов, ускорение 

реагирования на 

инциденты
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FortiManager – Централизованное управление и развертывание

•Упрощенное управление 

развертыванием и 

конфигурацией

•Единая панель для 

централизованного 

управления более чем 

100 000 устройствами

•Обеспечение высокой 

доступности
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FortiSandbox – Защита от угроз нулевого дня топ-уровня !

Автоматизированное 

обнаружение и подавление 

угроз нулевого дня

• Родная интеграция и наличие 

открытого API

• Проверка объектов от Security 

Fabric и сторонних устройств 

• Возможность поделиться 

информацией об обнаруженных 

угрозах в реальном времени 

для незамедлительного 

реагирования с целью 

предотвращения атаки
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FortiSIEM - Security Information and Event Management

Унифицированная корреляция 

событий и инцидентов, 

управление рисками для 

современных сетей

• Быстрое обнаружение и 

реагирование на инциденты

• Управление и мониторинг 

безопасности, 

производительности и 

соответствия требованиям
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Security Fabric Topology View
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2

6

FortiGuard  
Threat Intelligence 

Service
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FortiGuard Threat Research & Response
Глобальный центр исследования и реагирования киберугроз

▪ Глобальная сеть сенсоров

▪ 4.4 M устройств в сети 
сенсоров !

▪ Глобальная сеть раннего 
предупреждения

Глобальная
видимость
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8

Партнерство FortiGuard Threat Intelligence 

CISCP 

& NCCIC
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Deployment Mode
Edge, Internal Segmentation, Data Center, 

Branch and Virtual

# Ports and Speed
100G, 40G, 10G, 1G, Wi-Fi, 4G/LTE

SCADA 
IPS and APP 

control

Mobile Malware/
Cloud Sandboxing

&

UTM Bundle
(IPS/AC, AV, Bot WF, AS)

Industrial 
Services

Enterprise Bundle
(UTM + FortiSandbox Cloud + Mobile Malware)

AV Xtreme

AV Active

Web 
Filtering

IPS/App 
Control

Internet 
Service DB

AV / Botnet 
DB

AND

AV Ext
ISDB IPS/APP Malicious 

URLs
MM SCADA

Geo

24 x 7
Support

90% of HW 

price
Threat Protection Bundle

(IPS/AC, AV, Bot)

OR

Сервисы FortiGuard Services для FortiGate
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Подписки FortiGuard для FortiGate (2020Q1 Bundles)

FortiManager Cloud 2 ✔

FortiAnalyzer Cloud 2 ✔

SD-WAN Cloud Assist Monitoring 2 ✔

SD-WAN One Click VPN Overlay 2 ✔

FortiConverter Service ✔

Industrial Security Service ✔ ✔

FortiGuard Security Rating Service ✔ ✔

FortiCASB ✔ ✔

FortiGuard Anti-Spam Service ✔ ✔ ✔

FortiGuard Web Filtering Service ✔ ✔ ✔

FortiGuard Advanced Malware Protection (AMP) - Antivirus, Botnet 

IP/Domain Service, Mobile Malware Security, FortiSandbox Cloud, Virus 

Outbreak Protection Service and Content Disarm & Reconstruct

✔ ✔ ✔ ✔

FortiGuard IPS Service ✔ ✔ ✔ ✔

FortiCare (incl. Internet Service DB, Client ID DB, IP Geography DB, 

Malicious URL DB, URL Whitelist DB) + Application Control
24x7 24x7 24x7 ASE 1

Bundles

Advanced 

Threat 

Protection 

(ATP)

Unified 

Protection

(UTM)

Enterprise 

Protection

(ENT)

360 

Protection

1. 24x7 plus Advanced Services Ticket Handling 2. Available when running FortiOS6.2
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Сертификация по требованиям ФСТЭК России

 FortiGate-30E-LENC

 FortiGate-60E-LENC

 FortiGate-100E-LENC

 FortiGate-301E-LENC

 FortiGate-501E-LENC

 FortiGate-1500D-LENC

 FortiGate-2500E-LENC

 FortiGate-3960E-LENC

 FortiGate-3980E-LENC

 FortiGate-6301F-LENC

 FortiGate-6501F-LENC

Модельный ряд:




