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[Digital Transformation]

DX
Интеграция цифровых технологий во все аспекты 

бизнеса, приводящая к фундаментальным изменениям 

в работе бизнеса и в способах донесения ценности до 

потребителя.
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[Security Transformation]

SX
Интеграция безопасности во все аспекты 

цифровых технологий, приводящая к  

появлению Архитектуры Безопасности,

которая обеспечивает

Непрерывную Оценку Доверия.
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Virus
Malware

1980’s

Network 
Worm

2000

Spam 
Phishing

2000 2004 2018

Ландшафт угроз постоянно меняется

Расширение плоскости атак создает новые вызовы

Antivirus IDS/IPSSecure  
Email 

Gateway

RansomwareWeb
Threats

DDoS

Attacks

Response

Reputation

Botnet

2001

Sandbox

2008 2015

Secure    
Web  

Gateway

2016 2019

Advanced 
Threats

Anti-

DDoS

ATP

Insider M2M

Artificial 
Intelligence

UEBA

2017

IoT

NAC

Deception
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Fortinet 
Security 
Fabric

Комплексная
видимость всей поверхности атаки 
для лучшего управления рисками

Интегрированное
решение, упрощающее поддержку 
нескольких точечных продуктов

Автоматизированные
рабочие процессы, 
увеличивающие скорость 
управления и реагирования

Q4FY19 v2.1

Secure 
WLAN/LAN

Security 
Operations

Fabric 
Management 

Center

Open Fabric 
Ecosystem

Applications

NGFW

SD-WAN

Cloud

Infrastructure

Endpoint

Network

Access
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FortiWeb

FortiDDoS FortiMail

FortiADC

FortiSwitch FortiAP

FortiGate

FortiAuthenticator

FortiAnalyzer

FortiManager

FortiRecorder

FortiCamera

FortiVoice

FortiFone

FortiProxy

DATA CENTER

SECURITY/NETWORK OPERATING CENTER

LAN

Mail Sec. 
Gateway

Mail Servers

FortiTester

FortiClient

FortiEDR

FortiToken

2 Factor 
OTP Token

MOBILE USERS

Endpoint 
Security

Security 
Gateway

FortiSIEM FortiClient 
EMS

SIEM Client Mgmt. 
System

Access
PointSwitch Surveillance

L7 D/DOS 
Mitigator

FortiNAC

FortiExtender

REMOTE OFFICE

FortiWiFi

3G/4G 
WAN

FortiGate Cloud

• FortiGate Mgmt., Log 

Analysis and Retention

• Bulk Provisioning

• IoC Service

FortiSandbox Cloud

FortiMail Cloud

FortiWeb Cloud

FortiAP Cloud

FortiSwitch Cloud

FortiToken Cloud

FortiVoice Cloud

FortiPresence

FortiCASB

FortiCWP

Public Cloud
Instances

Web App. 
Firewall

Web Servers

Virtual 
Appliances

• VMWare

• Citrix Xen

• MS Hyper-V

• KVM

• Nutanix AHV

Central Log & 
report

Central 
Device Mgmt.

User Access 
Mgmt.

IoT Access 
Control

FortiSandBox

File Analysis

Network 
Tester

FortiWLM

FortiWLC

Wireless 
Controller

Wireless 
Manager

FTNT Hosted 
Services

Secure WiFi 
Access

Site-to-
site VPN

Remote 
VPN

Honeypot

FortiDeceptor

Secure Web 
Gateway

IP PBX

Load 
Balancer

FortiIsolator

Browser 
Isolation

FortiSOAR

SOAR
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Fortinet Security Fabric – основа цифровых инноваций
Защита каждого элемента инфраструктуры

Zero-trust 
Network Access

Dynamic Cloud 
Security

AI-driven Security 
Operations

Идентификация и обеспечение

безопасности пользователей

и устройств внутри и вовне сети

Безопасность и контроль

облачной инфраструктуры 

и приложений

Автоматическое обнаружение, 

предотвращение, 

и реагирование на киберугрозы

Security-driven 
Networking

Обеспечение сетевой 

безопасности

без ущерба производительности
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Security Fabric Products

FortiSIEM

FortiSandbox

FortiAnalyzerFortiWeb

FortiMail

FortiNAC

FortiClient
Fabric Agent

FortiManager

FortiAuthenticator

FortiSwitch

FortiAP

FortiCASB

FortiGate VMFortiGate

FortiCWP FortiGate Cloud

FortiGuard Services

Доступны различные модели развертывания

FortiCloud

FortiEDR

FortiClient

FortiSOARFortiADC

Appliance Virtual 
Machine

Cloud Security-as-
a-Service

Software

Q4FY19 v2.1
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Next-generation Firewall
Управление всеми рисками безопасности и 
гипермасштабируемая защита

SD-WAN
Улучшенное взаимодействие пользователя и 
приложения

Secure Web Gateway
Блокирование угроз

Сетевая безопасность

NGFW

SD-WAN

Secure
WLAN/LAN
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Модельный ряд Fortinet Network Security Appliance

High-End 1Mid-Range ChassisEntry-Level

FortiGate 30-90

FortiGate 100-900

FortiGate 1000-3000

FortiGate 6000

FortiGate 7000

FortiGate 01 - Unlimited

High-End 2

N x

N x

N x

Virtual Machine

< 1G

1 - 5G

5 - 20G

10 - 100G

10 - 200G+

BladesN xProcessor

CardsN x

N xN x

Hardware
Dependent

CPU

DP 3 DP 3

CPU

Up to 110Gbps SSL Inspection Up to 100Gbps Threat Protection
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NGFW

NGFW

Источники кибератак могут находиться как во внешней, 

так и во внутренней сети. Они могут нарушить работу 

бизнес-служб. Управление рисками безопасности с 

большим охватом и на высокой производительности 

необходимы для непрерывности бизнеса.

• Управление внешними и внутренними рисками

• Удаление «слепых» зон с помощью проверки SSL

• Защита гипермасштабируемой инфраструктуры

NGFW SegmentationFortiGate

Сетевая безопасность: Next Generation Firewall (NGFW)
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Firewall VPN Tunnel
SSL 

Certificate

High 

Availability

Anti-botnet Intrusion 

Prevention Antivirus Anti-spam
Web 

Filtering

Application 

Control

Web Application 

Security

Advanced Threat 

Protection
Industrial Security

Service
Indicators of 

Compromise
Security Rating 

Service

Traffic Shaping

Security Fabric Topology

Устройство FortiGate обеспечивает 

возможности межсетевого экрана 

нового поколения для средних и 

крупных предприятий с возможностью 

гибкого развертывания в кампусе или 

на филиале предприятия. Защитите 

инфраструктуру от киберугроз с 

помощью процессора безопасности, 

обеспечивающего высокую 

производительность, эффективность 

безопасности и глубокую видимость.

NGFWSegmentation FortiGate

Сетевая безопасность: Next Generation Firewall (NGFW)
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SD-WAN

SD-WAN

Быстро увеличивающееся потребление полосы 

пропускания и внедрение облачных технологий приводят 

к ухудшению взаимодействия с пользователем и 

увеличению затрат на WAN. Компаниям необходимо 

упростить операции, снизить затраты и обеспечить 

безопасный переход в «облако».

• Снижение стоимости WAN

• Улучшение работы с приложениями

• Поддержка перехода в «облако»

FortiGate SD-WAN

Сетевая безопасность: Secure SD-WAN
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It is not a product.

It is included into FortiOS.

Whatever WAN-Interface type.

WAN Path Control

Real-time SLA.

Quality parameters like jitter or latency.

Application awareness

Internet DB

Service

Traffic shaping w/ queues

Guarantee, maximum, %

SPU accelerated

VPN tunnels

Based on FortiGate

NGFW Features and

SSL Inspection

Что значит SD-WAN с точки зрения Fortinet?
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Application-Level  
Transaction

Latency < 200ms

Latency < 100ms 

AND

Packet Loss < 1%

AND

Jitter < 30ms

Multiple
Measurement 
Techniques

 Ping 

 HTTP

 TCP Echo 

 UDP Echo

 TWAMP

Failover
Parameters

 Check Interval

 Failure before inactive

 Success before restore 

SD-WAN Multi-Path Intelligence

BRANCH HEADQUARTER
Internet

Internet

WAN
WAN 1

3G/4G

WAN 2

MPLS

MPLS

MPLS

FortiGate

SD-WAN
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FortiGate NGFW с встроенным SD-WAN

+ + + + + + + +

SD-WAN

NGFW

Secure SD-WAN

Масштабируемость и простота развертывания

SD-WAN App 

Control

Intrusion

Prevention

Antivirus URL 

Filtering

Sandboxing SSL InspectionTraffic 

Shaping

VPN

SD-WAN требует прямого доступа в Интернет, что требует большей безопасности в каждом филиале.

90% поставщиков SD-WAN предлагают только брандмауэры с отслеживанием состояния, что недостаточно.

Беспрецедентная интеграция и видимость
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Результаты FortiGate SD-WAN

 Второй в рейтинге SD-WAN Recommended

 Лучшее TCO среди 8 вендоров ($3.5) 

 Zero Touch Deployment за 6 минут

 Надежный показатель QoE

NSS Labs Карта эффективности SD-WAN 2019 
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NGFW

Secure Web Gateway (SWG)

Вредоносные URL-адреса являются источником угроз, 

которые могут привести к заражению вредоносными 

программами и краже данных. С более чем 70% 

зашифрованного трафика в сети остается больше 

«слепых» зон. Для защиты от растущих интернет-угроз в 

NGFW встроена Веб-фильтрация.

• Защита пользователей от вредоносных URL

• Удаление «слепых» зон с помощью проверки SSL

• Уменьшение разнообразия продуктов и их сложности

FortiGate SWG

Сетевая безопасность: Secure Web Gateway (SWG)
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• Защитите свою организацию, заблокировав доступ к
вредоносным, взломанным или неприемлемым веб-
сайтам с помощью FortiGuard Web Filtering.

• Веб-фильтрация – это первая линия защиты от сетевых
атак.

• Вредоносные или взломанные веб-сайты, основной
вектор для инициирования атак, запускают загрузку
вредоносных программ, шпионского ПО или опасного
контента.

• FortiGate Web Filtering - единственная служба веб-
фильтрации в отрасли, которая сертифицирована VBWeb
на предмет эффективности безопасности Virus Bulletin.

• Было заблокировано 97,7% прямых загрузок
вредоносных программ и остановлено 83,5%
вредоносных программ, направленных с помощью всех
методов, протестированных в рамках тестирования
безопасности VBWeb Virus Bulletin.

• Служба веб-фильтрации доступна с использованием
NGFW FortiGate, что позволяет Вам легко видеть и
контролировать, какие веб-сайты посещают Ваши
пользователи.

 VBWeb certified for security effectiveness by Virus Bulletin

OUTSTANDING CATEGORIZATIONS

 Superior coverage with URL ratings of over 70 languages and 

identifies redirected (cached and translated) sites 

 Meets compliance requirements for both CIPA and BECTA

TOP-RATED SECURITY EFFECTIVENESS

Сетевая безопасность: Secure Web Gateway (SWG)
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FortiManager Cloud 2 ✔

FortiAnalyzer Cloud 2 ✔

SD-WAN Overlay Controller VPN Service 2 ✔

SD-WAN Cloud Assisted Monitoring 2 ✔

FortiConverter Service ✔

FortiCASB SaaS-only Service ✔ ✔

FortiGuard Industrial Service ✔ ✔

FortiGuard Security Rating Service ✔ ✔

FortiGuard Anti-Spam Service ✔ ✔ ✔

FortiGuard Web Filtering Service ✔ ✔ ✔

FortiGuard Advanced Malware Protection (AMP) - Antivirus, Mobile 

Malware, Botnet, CDR, Virus Outbreak Protection and FortiSandbox 

Cloud Service

✔ ✔ ✔ ✔

FortiGuard IPS Service ✔ ✔ ✔ ✔

FortiGuard App Control Service ✔ ✔ ✔ ✔

FortiCare (incl. Internet Service DB, Client ID DB, IP Geography DB, 

Malicious URL DB, URL Whitelist DB)
24x7 24x7 24x7 ASE 1

Bundles
Threat 

Protection
UTP

Enterprise 

Protection
360

1. 24x7 plus Advanced Services Ticket Handling 2. Available when running FortiOS6.2

Fortinet 2020 Security Bundles
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Security Rating Service
⁞ ЛУЧШИЕ МИРОВЫЕ ПРАКТИКИ ПО ИНДУСТРИИ

FortiGuard
Threat
Intelligence

FortiGuard

Updates

• Коллекция лучших практик от 

заказчиков

• Прмиеры
• Безопасность паролей

• Пороги срабатывания попыток входа

• Логирование на FortiAnalyzer

• Использование 2-х факторной аутентификации

• Система сравнивается на соответствие 

всем лучшим практикам

• Приоритезирует найденное по уровню 

важности от  критической до низкой 

• Доступны быстрые пресеты для 

исправления

354 25 65 31 22Passed Low Medium High Critical
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Рейтинг безопасности позволяет проводить 
сравнительный анализ

JAN FEB MAR APR MAY JUN JUL AUG SEP OCT NOV DEC

28%

55%

89%
Aerospace

SMB: 1 - 256 
Endpoints

89%

Vulnerability
Management

Security
Hardening

Сравнительный анализ по 

рейтингу безопасности

»Cравнение с аналогичными 

организациями по размеру и 

индустрии в процентилях

Представление графика трендов

»Путем получения исторических 

данных из FortiAnalyzer
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Автоматизация процессов

AUTOMATED 

RESPONSE

Notification Reports Quarantine
Adjust 

Configuration

ACTIONSTRIGGERS

System

Events

Threat

Alerts

User & Device

Status

External

Inputs

 Автоматизированные операции (stitches) используют триггеры 

для выполнения действий

» Легко создаются с помощью графических помощников (wizard)

» Работают с компонентами внутри Security Fabric
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 Автоматизированные 

операции (stitches) 

используют триггеры для 

выполнения действий:

» Легко создаются с помощью 

графических помощников 

(wizard)

» Работают с компонентами 

внутри Security Fabric

Автоматизация процессов
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Secure WLAN/LAN
Расширение безопасности до уровня доступа

Secure
WLAN/LAN

Безопасная инфраструктура : Secure Access
Расширение безопасности до уровня доступа
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• Расширение безопасности до уровня доступа

• Упрощение операций

• Применение решения SD-Branch

Безопасная инфраструктура : Secure Access
Расширение безопасности до уровня доступа

Большинству продуктов уровня доступа не хватает 

интеграции с решениями безопасности и инструментов

управления. Защиту FortiGate можно распространить на 

сеть доступа, чтобы обеспечить более глубокую 

интеграцию и постоянную безопасность.

NGFW
SD-WAN

Secure
WLAN/LANFortiGate FortiAP FortiSwitch
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• 17+ моделей

• Next Generation Firewall

• WLAN Controller

• Switch Controller

FortiGate Appliances

• 30+ моделей

• 11ac wave 1 & 2, Wi-Fi 6

• Indoor/Outdoor/Wall jack

• Не требует лицензий

Access Points

• 20+ моделей

• Edge Switches

• ToR Switches

• FortiLink integration to FGT

• L2/L3 & Advanced Services

Switches

Безопасная инфраструктура : Secure Access
Расширение безопасности до уровня доступа
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Упрощение

• Гибкая архитектура, масштабируемая по 
мере изменения потребностей

• Управление, видимость и аналитика между 
проводной, беспроводной сетью и 
безопасностью

Безопасность

• Порты МЭ и коммутатора одинаково 
безопасны, SSID напрямую привязаны к 
политикам МЭ

• Политики Global Security контролируют 
уровень портов и WLAN

Уменьшение стоимости владения

• Управление доступом включено в SD-
Branch. Не требует лицензии

FortiGate NGFW

FortiSwitch

FortiAP

FortiLink

FortiLink

Безопасная инфраструктура : Secure Access
Расширение безопасности до уровня доступа



© Fortinet Inc. All Rights Reserved. 29© Fortinet Inc. All Rights Reserved. 29

 Идеально подходит для развертывания на 
небольшом или одном объекте

 Поддерживает настройку и управление SD-
WAN

 Управление безопасностью, доступом к сети и 
WAN из одного интерфейса

FortiGate Interface 

 Масштабируемое управление

 Поддерживает настройку и управление SD-
WAN

 Поддержка zero touch deployment 

 Управление SD-WAN, безопасностью и 
доступом из единого интерфейса

FortiManager

Безопасная инфраструктура : Secure Access
Расширение безопасности до уровня доступа
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Public Cloud Infrastructure
Безопасность вычислений и приложений, 
построенных в облаке

Private Cloud & SDN
Безеопасность, автоматизация и интеграция для 
частного облака

Cloud

Infrastructure

Dynamic Cloud Security
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VMWare 

vSphere

Citrix Xen

Server 
Xen KVM

Microsoft 

Hyper-V

Nutanix
AHV

Amazon 

AWS

Microsoft 

Azure

Oracle

OPC

Google

GCP
Aliyun

FortiGate-VM* ✓ ✓ ✓ ✓ ✓ ✓

FortiManager-VM ✓ ✓ ✓ ✓ ✓ ✓

FortiAnalyzer-VM ✓ ✓ ✓ ✓ ✓ ✓

FortiWeb-VM ✓ ✓ ✓ ✓ ✓

FortiWeb Manager-VM ✓

FortiMail-VM ✓ ✓ ✓ ✓ ✓

FortiAuthenticator-VM ✓ ✓ ✓ ✓

FortiADC-VM ✓ ✓ ✓ ✓ ✓ ✓

FortiVoice-VM ✓ ✓ ✓ ✓

FortiRecorder-VM ✓ ✓ ✓ ✓

FortiSandbox-VM ✓ ✓ ✓ ✓

FortiSIEM ✓ ✓

FortiProxy-VM ✓ ✓

B P

B P

B P

B P

B P

B P B P

B

B

B

B

B

B

B

B

B

B

B

B

B

B

P

B B

B PBYOL PAYG

B P

B B

P B

B

P

* Also support AzureStack and RackSpace (PAYG) 

B P

B

B P B P B P B P

Dynamic Cloud Security



© Fortinet Inc. All Rights Reserved. 32© Fortinet Inc. All Rights Reserved. 32

Сетевая безопасность
• VPN-подключение

• Сетевая сегментация

• Предотвращение вторжений

• Secure Web Gateway

Видимость и контроль
• Неправильная конфигурация

• Безопасность данных

• Соответствие требованиям

• Управление угрозами

Dynamic Cloud Security
Public cloud infrastructure

Облачные приложения требуют такой же сетевой 

безопасности, как и локальные, но при этом необходим 

непрерывный мониторинг активности и конфигурации 

облачной платформы.

Cloud
Infrastructure

FortiGate VM FortiCWP
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Security Architect

AWS Security Hub

Network 
Watcher

NSG flow 
events

Instance Profile Activity Log

Stack Driver 
Events

Stack Driver 
Flows

GCE VM 
Instance

Activity Logs

Azure Security 
Center

Google Cloud Security 
Command Center

Amazon 
Inspector

VPC Flow logs CloudTrail
AWS Guard 

Duty

Dynamic Cloud Security: Как FortiCWP взаимодействует с Облаком?

Cloud
Infrastructure

FortiCWP
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Live DemoSee the VideoActivityAlertsPoliciesDocumentsResourcesDashboard

https://www.forticwp.com/
https://www.youtube.com/watch?v=hyBA6az4nFU


© Fortinet Inc. All Rights Reserved. 35© Fortinet Inc. All Rights Reserved. 35

Web Application & API Security
Защита веб-приложений и API от атак на уровне 
приложений

Email Security
Обеспечение безопасного и подходящего обмена 
электронной почтой через облачные и локальные 
сети

SaaS Security
Защита приложений SaaS от угроз и рисков

Dynamic Cloud Security

Applications
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Dynamic Cloud Security
SaaS security

Риск неправильной конфигурации и отсутствия 

видимости быстро растет по мере ускорения внедрения 

SaaS.

Applications

FortiCASB

• Управление рисками неправильной конфигурации

• Видимость и контроль активности администраторов и 

пользователей SaaS 

• Безопасность данных для файлов, хранящихся в SaaS-

приложениях

• Комплаенс конфигураций SaaS-приложений
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 Веб-портал управления

 Элементы управления для 

каждого поддерживаемого 

приложения SaaS

 Панели мониторинга 

помогают быстро 

определять риски

 Расширенная отчетность и 

показатели

 Упрощенное, «за считанные 

минуты» развертывание

Dynamic Cloud Security: FortiCASB GUI

SaaS security
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• DLP-сканирование

• Анализ вредоносных 
программ с антивирусным 
сканированием

• Анализ использования и 
разрешений для 
документов и 
пользователей

• Видимость и контроль 
совместной работы с 
файлами

• Политики защиты от угроз, 
подозрительная активность 
- кто, когда, где

• И не только

Dynamic Cloud Security: FortiCASB GUI
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• Импорт и объединение
Санкционированных и 
Несанкционированных SaaS-данных 
FortiAnalyzer и FortiGate с FortiCASB

• Консолидированная панель управления 
FortiCASB с расширенными 
инструментами анализа и отчетностью

• Полный отчет Shadow IT с обзором рисков 
и дашбордами

• Расширение инструментария FortiAnalyzer
путем добавления обширной базы данных 
приложений в FortiCASB

• Автоматическое или «по запросу» 
получение feed-данных от FortiAnalyzer и 
FortiGate

Dynamic Cloud Security: отчет Shadow IT

FortiCASBFortiGate
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Dynamic Cloud Security
Web application and API Security

Поскольку для работы предприятия все больше 

полагаются на веб-приложения, потребность в защите 

бизнес-приложений продолжает расти.

Applications

FortiWeb

Защита веб-приложения от:
• Уязвимости и известные 

угрозы

• Гарантии безопасности с 

поддержкой ML

Безопасность API
• Проверка схемы, 

безопасность OpenAPI

Предотвращение активности 
ботов (scraping, analytics)
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Dynamic Cloud Security: FortiWeb as a Service

Web application and API Security
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Dynamic Cloud Security: FortiWeb as a Service

Web application and API Security

Защитите свои размещенные веб-

приложения без развертывания 

инфраструктуры и управления ею 

– позвольте Fortinet защитить 

ваши приложения, а Вы 

сосредоточитесь на 

предоставлении бизнес-ценности 

с помощью своих веб-

приложений.

Решение требует минимальной 

настройки и управления, и его 

можно развернуть перед Вашими 

приложениями, подписавшись на 

AWS Marketplace. В решении 

используются несколько методов 

защиты для быстрого и точного 

устранения угроз, позволяя при 

этом проходить обычному 

трафику.
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Dynamic Cloud Security: FortiMail
Email security

Электронная почта остается критически важной 

функцией для бизнеса и, к сожалению, 

предпочтительным способом доставки для 

киберпреступников. Организации должны усилить 

контроль как локально, так и в облаке.

Applications

FortiMail

• Предотвращение доставки традиционных и сложных 

угроз

• Недопущение потери конфиденциальной информации

• Поддержка перехода на облачную электронную почту
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Mail

Servers

FortiMail

Усовершенствованное решение для защиты от нежелательной почты и 

вирусов с обширными возможностями карантина и архивирования

Антиспам и антифишинг с самым 

высоким рейтингом

Независимо сертифицированная 

защита от расширенных угроз

Интегрированная защита данных

Управление корпоративного уровня

Высокопроизводительная 

обработка почты

Appliance Virtual 

Machine
HostedCloud

Dynamic Cloud Security
Email security
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Network

AccessNAC
Знайте и контролируйте, что находится в Вашей сети

Identity
Знайте и контролируйте, кто находится в Вашей сети

Endpoint
Отслеживайте пользователей и устройства внутри и 
вне сети 

Zero-trust Network Access
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Zero-trust Network Access
Определите, Что находится в вашей сети

Быстрый рост устройств и IoT порождает угрозы. 

Организации развертывают NAC, чтобы снова обрести 

видимость.

NAC• Обнаружение всех устройств в сети

• Идентификация устройств

• Контроль на основе политик

• Непрерывный мониторинг и обнаружение аномалий

FortiNAC
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Идентификация устройства и 

профилирование

Упрощенный гостевой доступ с 

самостоятельной регистрацией

Постоянная оценка рисков

Микросегментация конечных точек

Автоматизированное реагирование 

на выявленные риски

Оркестрация сторонних устройств

Обеспечивает видимость пользователей и конечных точек для 

корпоративных сетей и автоматизирует реагирование на угрозы

Непрерывное профилирование устройства

1. Printer 

connected 

to network

2. MAC 

notification trap 

triggers 

FortiNAC

1. Пользователь 

приносит на 

работу 

зараженный 

ноутбук

3. FortiNAC

Profiles 

device as 

printer

2. FGT 

отправляет 

событие на 

FortiNAC

3. FortiNAC 

помещает 

ноутбук в 

карантин на 

уровне доступа

4. Virus 

contained

at switch 

node

4. FortiNAC

Informs Fabric to 

allow

Printer-type 

access to 

network

Containment of lateral threats at Edge

Appliance Virtual 

Machine

Zero-trust Network Access: FortiNAC
Определите, Что находится в вашей сети
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• Kash’s Sony Speaker
• (у которого, как он даже не 

подозревал, есть беспроводной 
интерфейс)

• FortiOS

• FortiNAC
» Узнал только 

через DHCP 

Fingerprint

Zero-trust Network Access: FortiNAC
Определите, Что находится в вашей сети
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Zero-trust Network Access
Определите, Кто находится в вашей сети

Слабые пароли и украденные учетные данные делают 

сети уязвимыми. Требуются строгая проверка 

подлинности и доступа на основе ролей.

Identity• Аутентификация 

пользователя

• Доступ и контроль на 

основе ролей (RBAC)

Двухфакторная 

аутентификация

FortiAuthenticator FortiToken
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LDAP

User Database

Issuing CA

FortiToken

FortiAuthenticator

Управление идентификацией, контроль доступа 

пользователей и многофакторная идентификация

Прозрачная индентификация 

пользователей сети и применение политик 

на основе идентификации в корпоративной 

сети с поддержкой Fortinet

Бесшовная двухфакторная аутентификация 

/ OTP в рамках всей организации в 

сочетании с FortiToken

Управление сертификатами для 

развертывания корпоративной 

беспроводной сети и VPN

Управление гостевым доступом для 

обеспечения безопасности проводных и 

беспроводных сетей

Возможности единого входа (SSO) для 

внутренних и облачных сетей

Appliance Virtual 

Machine
Cloud

Zero-trust Network Access: FortiAuthenticator
Определите, Кто находится в вашей сети
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Oath Compliant Time Based One Time Password Token

Масштабируемое решение для 

строгой аутентификации с низкими 

начальными затратами и низкой 

совокупной стоимостью владения 

(TCO)

Уникальный упрощенный вариант 

онлайн-активации

Снижение эксплуатационных 

расходов за счет использования 

существующего FortiGate в качестве 

сервера аутентификации

Большой, легко читаемый ЖК-

дисплей

Zero-trust Network Access: FortiToken
Определите, Кто находится в вашей сети
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• Видимость конечной точки

• Динамический контроль доступа

Zero-trust Network Access
Отслеживайте пользователей и устройства внутри и вне сети 

Современный цифровой бизнес требует, чтобы 

сотрудники работали в любое время, в любом месте и 

практически на любом устройстве. Endpoint agent должен 

обеспечивать видимость и контроль.

FortiClient
Fabric Agent
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Комплексная защита конечных точек и обеспечение 

безопасности

Широкая видимость конечных точек

Соответствие конечных точек и 

управление уязвимостями

Проактивная защита конечных 

точек

Автоматическое сдерживание угроз

Безопасный удаленный доступ

Легко развернуть и управлять

Zero-trust Network Access: FortiClient
Отслеживайте пользователей и устройства внутри и вне сети
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Видимость рисков в контексте сети
Сбор данных о конечной точке

• Device information
• OS

• Co-relate multiple MAC

• FortiClient Status

• Endpoint Vulnerabilities

• Logged-in User

• User Avatar

• Social IDs

• Online/Off-line

• Endpoint events and logs

Zero-trust Network Access: FortiClient
Отслеживайте пользователей и устройства внутри и вне сети
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Прогнозирование и предотвращение атак
Глобальное машинное обучение для проактивной защиты

Обнаружение неизвестных и внутренних 
угроз
Специальное машинное обучение для раннего 
предупреждения

Оркестрация и автоматизация 
реагирования
Экспертные системы для более быстрого сдерживания

AI-driven Security Operations

Security 
Operations
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Прогнозирование и предотвращение атак
Глобальное машинное обучение для проактивной защиты

Устаревшие продукты безопасности отстают от 

постоянно меняющегося ландшафта угроз. Требуются 

технологии нового поколения, глобальный интеллект и 

аналитика, а также защита на основе искусственного 

интеллекта.

Zero Trust Network 

Access

Two-Factor 

Authentication

Dynamic Cloud 

Security

FortiGuard
Services

Antispam Web
Filtering

Botnet
Protection

UEBA Indicators of
Compromise

Advanced 
Threats

Intrusion
Prevention

Application
Control

Cloud
Sandbox

Security
Rating
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▪ Анализ вредоносного ПО и URL

▪ Анализ текущих угроз

▪ Исследование нулевого дня

Fortinet Threat Research

▪ Антивирусный движок

▪ Механизм предотвращения вторжений

▪ Разработка сигнатур

Development

▪ Автоматизация аналитических задач

▪ Отслеживание новшеств

▪ Использование новых технологий

Innovation

▪ Создание сигнатур

▪ Категоризация URL

▪ Первоклассный сервис

Customer Service

Прогнозирование и предотвращение атак : FortiGuard
Глобальное машинное обучение для проактивной защиты
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Остановка угроз 
«на лету»

Проактивное 
предотвращение и 

обнаружение 
нарушений

Устранение атак 
на общих точках 

входа

FortiGuard AI-Driven Protection and Intelligence
Обеспечение Security Fabric лучшей защитой, доступной в FortiGuard Services

• Advanced Threat 
Protection

• Antivirus
• Intrusion 

Prevention

• Web Filtering
• AntiSpam
• Content Disarm & 

Reconstruct

• Security Rating
• Vulnerability 

Management
• Indicators of 

Compromise

• Application 
Control

• Web Application
• Industrial Security

Безопасность 
расширенной 

поверхности атаки

Advanced Malware Protection Content Security Advanced Detection Application & IoT Security

Прогнозирование и предотвращение атак : FortiGuard

Глобальное машинное обучение для проактивной защиты
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▪ Глобальная сеть сенсоров

▪ 4,4 миллиона устройств 
отправляют отчеты ежедневно

▪ Согласованная сеть раннего 
предупреждения

Видимость

Прогнозирование и предотвращение атак : FortiGuard
Глобальное машинное обучение для проактивной защиты
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Antivirus

Anti-spam

Web Filtering

Intrusion 

Prevention

Secondary
FDN

Anti-Botnet

FortiGate

FortiMail

FortiClient

FortiSIEM

Прогнозирование и предотвращение атак : FortiGuard
Глобальное машинное обучение для проактивной защиты
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• MS.SMB.Server.SMB1.Trans2.Secondary.Handling.C

ode.Execution (CVE-2017-0144)

• Backdoor.DoublePulsar (Application Control)

NGFW AV Signatures

• W32/GenKryptik.1C25!tr 

• W32/Filecoder_WannaCryptor.B!tr

• W32/Wanna.A!tr

• W32/WannaCryptor.B!tr

• и другие варианты открывались каждый час

NGFW Web Filtering & IOC 

NGFW Botnet C&C & DNS

• Против динамических вредоносных сайтов

• Detect/Block, Report and Protect

NGFW IPS Signatures Example -WannaCry Protection

Прогнозирование и предотвращение атак : FortiGuard

Глобальное машинное обучение для проактивной защиты
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Обнаружение неизвестных и внутренних угроз
Специальное машинное обучение для раннего предупреждения

Растет понимание того, что 100%-ное предотвращение 

невозможно с учетом современных сложных угроз. Чтобы 

избежать взломов, организации вкладывают средства в 

расширенные возможности обнаружения.

Выявление 

неизвестных 

противников

Обнаружение 

неизвестного 

вредоносного ПО

Раскрытие риска

инсайдера

FortiInsightFortiDeceptor FortiSandbox
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Автоматическое обнаружение внешних и внутренних угроз и 

реагирование на них

Карта угроз на основе графического 

интерфейса позволяет быстро 

обнаружить кампании угроз, 

нацеленные на вашу организацию

Интеграция безопасности в 

инфраструктуру обеспечивает 

блокировку злоумышленников в 

реальном времени до того, как 

будет нанесен реальный ущерб

Централизованное управление и 

автоматизация развертывания 

ловушек

Appliance Virtual 

Machine

Обнаружение неизвестных и внутренних угроз : FortiDeceptor
Специальное машинное обучение для раннего предупреждения
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Автоматизированное обнаружение и устранение 

вредоносных программ нулевого дня с 

расширенными возможностями

FortiSandbox, инструмент исследования и 

отчетности, основанный на Mitre ATT&CK, 

предоставляет подробный отчет об анализе, в 

котором методы обнаруженных вредоносных 

программ сопоставляются с платформой Mitre 

ATT&CK, со встроенными мощными инструментами 

расследования, которые позволяют группе Security 

Operations (SecOps) загружать захваченные пакеты, 

исходный файл, журнал трассировки, скриншот 

вредоносной программы и IOC, совместимые с STIX 

2.0, которые не только предоставляют подробные 

сведения об угрозах, но и дают полезные сведения 

после проверки файлов

FSA будет иметь возможность выполнять анализ 

угроз с использованием виртуальных машин для 

запуска кода эмуляции на основе платформы MITRE 

ATT&CK.

Обнаружение неизвестных и внутренних угроз : FortiSandbox

Специальное машинное обучение для раннего предупреждения
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• Captures the key information 
form 5 anchors

• Delivers insights and perform 
behavior analysis based on key 
metadata 

• Detect and alert

• Unusual/ Anomalous Behavior

• Policy violation

• Unauthorized data access 

• Account take over 

1 2 3 54Users Processes Devices BehavioursResources

Data Analysis

Обнаружение неизвестных и внутренних угроз : FortiInsight
Специальное машинное обучение для раннего предупреждения
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FortiAI

Оркестрация и автоматизация реагирования
Экспертные системы для более быстрого сдерживания

Учитывая нехватку навыков кибербезопасности, 

организации стремятся координировать и все более 

автоматизировать усилия по расследованию / 

реагированию.

Аналитика

Security Fabric

Мультивендорная

видимость

Управляемый 

ответ

Виртуальный 

аналитик

FortiSIEMFortiAnalyzer FortiSOAR
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 Автоматизированное 

управление журналами 

и анализ угроз в 

реальном времени

 Непрерывная 

отчетность для 

предприятий

 Упрощенная 

форензика и быстрое 

реагирование

Оркестрация и автоматизация реагирования : FortiAnalyzer

Экспертные системы для более быстрого сдерживания
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Унифицированная корреляция 

событий и инцидентов, 

управление рисками для 

современных сетей

• Быстрое обнаружение и 

реагирование на инциденты

• Управление и мониторинг 

безопасности, 

производительности и 

соответствия требованиям

Оркестрация и автоматизация реагирования : FortiSIEM

Экспертные системы для более быстрого сдерживания
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Virtual Security AnalystTM на базе Deep 

Neural Networks выявляет и 

классифицирует угрозы и 

обнаруживает вспышки вредоносных 

программ за доли секунды.

Appliance

FortiAI
Virtual Security AnalystTM

FortiGate

Integrates with

Оркестрация и автоматизация реагирования : FortiAI

Экспертные системы для более быстрого сдерживания

10Gbps

FortiAI Appliance

Integrated 

mode with 

FortiGate(s)

Sniffer Input Mode

SMBv2, HTTP

File submission

Хост, который был заражен в дату 
обнаружения (Detection Date), с 

указанием того, какое заражение 
произошло первым
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SOC Management Platform
 Enterprise  Case Management
 Role based Access 
 Multi-Tenant

Orchestration & Automation
 Playbooks
 Connectors/Integrations

Управление кейсами

 OOB modules for Incident Response, 
Vulnerability Response and Fraud

 Build your own Modules (Ex, GDPR, Legal)
 Contextual Visualizations

Упорядоченное реагирование

 Visual Playbook Designer 
 250+ Connectors for automated actions
 Real Life Use Case’s Reference Content

Мультитенантность

 Distributed/Federated Architecture
 Control Access to Data and Playbooks

Оркестрация и автоматизация реагирования: FortiSOAR
Экспертные системы для более быстрого сдерживания
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Visual Correlation:
full view of Incident to 
Alerts to Assets to 
Vulnerabilities to Users 
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Прогнозирование и предотвращение атак
Уменьшение поверхности атаки, предотвращение 
активности вредоносного ПО

Обнаружение и обезвреживание угроз 
Предотвращение брешей безопасности с помощью 
обнаружения и разоружения в реальном времени

Реагирование, расследование и охота 
Организованное восстановление и форензика

AI-driven Security Operations - Endpoint

Endpoint

Security 
Operations
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Прогнозирование и предотвращение
Уменьшение поверхности атаки, предотвращение активности вредоносного ПО

По многим причинам устройства ИТ и ОТ не всегда 

соответствуют корпоративным стандартам безопасности 

в части обновлений ОС, исправлений и других 

конфигураций. Такие системы становятся легкой 

добычей для злоумышленников.

Endpoint

FortiClient FortiEDR

• Сканирование уязвимостей и установка патчей

• Предотвращение выполнения эксплойтов

• Анти-вирусное машинное обучение

• Поддержка изолированных сред
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Комплексная защита конечных точек и обеспечение 

безопасности

Широкая видимость конечных точек

Комплаенс конечных точек и 

управление уязвимостями

Проактивная защита конечных 

точек

Автоматическое сдерживание угроз

Безопасный удаленный доступ

Легко развернуть и управлять

Прогнозирование и предотвращение: FortiClient
Уменьшение поверхности атаки, предотвращение активности вредоносного ПО
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FABRIC AGENT

1
Telemetry, Quarantine, Vulnerability, App Inventory 

SECURE REMOTE ACCESS

2
SSL & IPSec VPN, SSO

ADVANCED THREAT PROTECTION

Sandbox Integration

ENDPOINT PROTECTION (EPP)

3

App FW, Anti-malware, Anti-exploit, Web Filtering

Fortinet Security Fabric Integration
FortiGate, FortiSandbox, FortiAnalyzer, FortiAuthenticator

FortiGuard Services

CPRL AV, Web Filtering, App Firewall, Vulnerability 

Management

Endpoint/IoT 

Visibility and Control, 

and Compliance

Secure Remote 

Access

Advanced Endpoint 

Protection

FortiClient

FortiGate

Fabric Partners

FortiClient

FortiGate, 

FortiAuthenticator

FortiClient

FortiSandbox

FortiGuard

1 2 3

Прогнозирование и предотвращение: FortiClient
Уменьшение поверхности атаки, предотвращение активности вредоносного ПО
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Обнаружение и обезвреживание
Предотвращение брешей безопасности с помощью обнаружения и разоружения в 
реальном времени

Endpoint

Предотвращение возможно не на 100% из-за все более 

изощренных угроз и методов атак, бесфайловых 

вредоносных программ, маскирующихся программ-

вымогателей и концепции «living off the land attacks».

FortiEDR

• Обнаружение в реальном времени и защита после взлома

• Предотвращение взлома файлов и шифрования программами-
вымогателями

• Продтиводействие краже данных, обмену данными с C&C и 
lateral movement
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Реагирование, расследование и охота
Организованное восстановление и форензика

Endpoint

Нехватка навыков кибербезопасности. Реагирование на 

инциденты часто осуществляется вручную, требует 

дорогостоящих процессов и может повлиять на бизнес-

операции или производительность сотрудников.

FortiEDR

• Восстановление без отключения машины

• Реагирование на угрозы на основе рисков

• Рекомендации по восстановлению для IT – не нужно 

перезаливать образ

• Дополнительный MDR для мониторинга угроз, упорядочивания 

предупреждений и реагирования
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FortiEDR is the only endpoint protection solution 

that provides both comprehensive machine-

learning anti-malware execution and real-time 

post-infection protection. 

With automated EDR functions for threat hunting 

and incident response, FortiEDR eliminates the 

breach response time gap, dwell time, and alert 

fatigue. Additionally, it protects systems and 

supports broad OS coverage workstations, 

servers, and virtual machines, including legacy 

operating and embedded systems.

AI-driven Security Operations Endpoint: FortiEDR
Экспертные системы реагирования на инциденты
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Централизованное управление сетью 
Управление из единой консоли

Единое управление приложениями
Единый вход (SSO) в приложениях Security Fabric

Автоматизация и оркестрация
Интеграция рабочих процессов в Security Fabric

Сетевая аналитика и отчетность
Аналитика сети и отчеты в режиме реального времени

Fabric Management Center Fabric 
Management 

Center
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Трудно достичь аналитики состояния сети в реальном 

времени, если она не является неотъемлемой частью 

Security Fabric. Для сетевой аналитики в реальном 

времени требуется интегрированная аналитика.

• Анализ состояния сети в реальном времени

• Управление сетевыми журналами

• Отчетность о соответствии требованиям

FortiAnalzyer FortiGate Cloud FortiManager

Единая консоль управления сетью

Автоматизация и оркестрация

Сетевая аналитика и отчетность

Fabric Management Center 
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 Автоматизированное 

управление журналами 

и анализ угроз в 

реальном времени

 Непрерывная 

отчетность для 

предприятий

 Упрощенная 

форензика и быстрое 

реагирование

Fabric Management Center: FortiAnalyzer
Сетевая аналитика и отчетность



© Fortinet Inc. All Rights Reserved. 84© Fortinet Inc. All Rights Reserved. 84

•Simplified deployment 

and configuration 

management

•Single pane of glass 

management that scales 

to 100,000+ devices

•Enterprise grade with 

high availability that 

works

Fabric Management Center: FortiManager
Единая консоль управления сетью



© Fortinet Inc. All Rights Reserved. 85© Fortinet Inc. All Rights Reserved. 85

Fabric Connectors
Разработанная Fortinet глубокая интеграция, 
автоматизирующая операции и политики безопасности

Fabric API
Разработанная партнерами интеграция с использованием 
API-интерфейсов Fabric, обеспечивающая широкую end-
to-end видимость 

Fabric DevOps
Создаваемые сообществом сценарии DevOps, 
автоматизирующие развертывание, настройку и 
оркестрацию сети и безопасности

Extended Fabric Ecosystem
Сотрудничество с инициативами по обмену угрозами и 
интеграцией c технологиями других поставщиков

Open Fabric Ecosystem

Fabric Open 
Ecosystem
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Обширная отраслевая экосистема кибербезопасности
250+ интеграций с экосистемой Security Fabric

Fabric Connectors   (12)
Разработанная Fortinet глубокая интеграция, автоматизирующая операции и политики безопасности

Fabric DevOps  (9)
Создаваемые сообществом сценарии DevOps, автоматизирующие развертывание, настройку и оркестрацию 
сети и безопасности

Fabric APIs   (135+)
Разработанная партнерами интеграция с использованием API-интерфейсов Fabric, обеспечивающая широкую 
end-to-end видимость 

Extended Security Fabric Ecosystem (130+)
Сотрудничество с организациями по обмену угрозами (30+) и интеграция с продуктами других поставщиков (100+)

Note: Logos are a representative subset of the Security Fabric Ecosystem

Endpoint

Security
WirelessSwitchingFirewalls
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Экосистема сетевых операций
Fabric API Partnerships с FortiGate & FortiManager

Multi-cloud 
Security

Security 
Operations

Fabric API

Network 
Operations

Application 
Security

Secure

Access

Endpoint/Device 
Protection
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SCADA / Промышленное управление

Fabric API

Fabric API Partnerships в OT-вертикали
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Экосистема мультиоблачной безопасности
Public & private cloud partnerships

Multi-cloud 
Security

Security 
Operations

Fabric Connector

Fabric DevOps

Fabric API

Network 
Operations

Application 
Security

Secure

Access

Endpoint/Device 
Protection
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Экосистема безопасности приложений
Fabric API Partnerships с FortiWeb и FortiMail

Multi-cloud 
Security

Security 
Operations

Fabric API

Network 
Operations

Application 
Security

Secure

Access

Endpoint/Device 
Protection
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Экосистема безопасности операций

Multi-cloud 
Security

Security 
Operations

Fabric Connector

Fabric API

Fabric API Partnerships с FortiSandbox, FortiAnalyzer, и FortiSIEM

Network 
Operations

Application 
Security

Secure

Access

Endpoint/Device 
Protection



© Fortinet Inc. All Rights Reserved. 92© Fortinet Inc. All Rights Reserved. 92

Экосистема конечных точек

Fabric Connector

Fabric API

Fabric API Partnerships с FortiClient

Multi-cloud 
Security

Network 
Operations

Application 
Security

Security 
Operations

Secure

Access

Endpoint/Device 
Protection
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Экосистема безопасного доступа

Fabric Connector

Fabric API

Fabric API Partnerships с FortiNAC and FortiAuthenticator

Multi-cloud 
Security

Network 
Operations

Application 
Security

Security 
Operations

Secure

Access

Endpoint/Device 
Protection
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Fabric Connectors
Разработанная Fortinet глубокая интеграция с платформами клиентской 
экосистемы

Cloud 
Connectors

Endpoint 
Connectors

SDN 
Connectors

IaaS 
Connectors

Automation 
Connectors

Incident 
Response 

Connectors

Threat Feeds

Connectors

SSO/Identity 
Connectors
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Fabric APIs
Решения для комплексной безопасности с дополнительной интеграцией

Multi-cloud 
Security

Endpoint/Device 
Protection

Network 
Operations

Application 
Security

Security 
Operations

Secure

Access
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Fabric DevOps
Готовые сценарии автоматизации

FNDN

GITHUB
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Расширенная экосистема Security Fabric
Партнерство по обмену сведениями об угрозах и технологическая интеграция с другими 
поставщиками

CYBER THREAT 

ALLIANCE

Co-founded by Fortinet

COMMUNITY-

SUPPORTED 

STANDARD

ENTERPRISE 

TECHNOLOGY LEADERS
LAW ENFORCEMENT 

AND GOVERNMENT

CISCP 

& 

NCCIC

COMPUTER 

EMERGENCY 

RESPONSE TEAMS

Обмен кибер-данными 

для подрыва действий 

национальных и 

продвинутых 

киберпреступников с 

целью улучшения и 

повышения 

эффективности 

безопасности цифровой 

экосистемы

Определение отраслевых 

стандартов и протоколов 

для автоматизации 

обмена информацией, 

комплексного анализа и 

защиты в реальном 

времени

Для своевременного 

реагирования на 

уязвимости приложений, 

угрозы и тренды

Для своевременного 

прерывания кибер-

кампаний и 

злоумышленников

Для обеспечения 

высококачественного 

обмена информацией о 

киберугрозах между 

компаниями и 

организациями, 

занимающимися 

кибербезопасностью, в 

режиме, близком к 

реальному времени.

Интеграция с более чем 

100 технологиями других 

поставщиков

Firewall

Endpoint Security

Switching

Wireless

Mobile Device

… and more

Интеграция, 

обеспечивающая 

хорошую работу 

решений Fortinet с 

продуктами других 

поставщиков в вашей 

инфраструктуре.
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Обширная экосистема Fabric
Интеграция с другими ИТ-поставщиками

• 3Com

• Access 
Credentials

• Adtran

• Aerohive

• AirWatch

• Alert Logic 

• Allied Telesis

• Alteon

• Apache Tomcat

• APC NetBotz

• Apple

• Authentium

• Avast

• Avaya 

• AVG

• Avira

• Barracuda 
Networks 

• Bit9 

• Blink

• Box.com

• BullGuard

• CA

• Check Point  

• ClamAV

• CloudPassage

• Colubris

• CrowdStrike

• Cylance

• Cyphort

• Cyxtera AppGuard

• Damballa

• Dell SonicWall

• Digital Guardian 

• Dropbox

• D-Link

• Dr. Web

• EMC 

• Enigma

• Enterasys

• F5

• FireEye

• Foundry Networks 

• F-PROT

• F-Secure

• G DATA

• GitHub

• Green League

• H3C

• Imperva

• Intego

• Javacool

• Juniper Networks 

• Lantronix

• Lastline

• Lavasoft

• Open LDAP

• Liebert 

• Lightspeed

• Linux Server

• LiveAction

• MaaS360

• Malwarebytes

• Medigate

• MicroWorld

• MikroTik

• MobileIron

• Motorola 

• MySQL

• Nessus 

• NetApp 

• Nginx

• Nimble 

• Norman

• Nortel

• Norton

• Okta

• One Identity 

• PacketFence

• Palo Alto Networks

• PC Tools

• QNAP Turbo NAS

• Radiflow

• Radius

• Radware

• Rapid7 

• Rising

• Riverbed 
Accelerator

• Ruckus

• Smart Hive

• Snort

• Softwin

• Sophos

• Spyware Bot

• SSH Comm
Security

• StackRox

• Sun Solaris

• Sunbelt

• Tenable

• Trend Micro 

• VASCO DIGIPASS

• Vexira

• Webroot 

• WatchGuard

• Websense 

• ZoneAlarm

• XenMobile

• Xirrus

• XYLink

TECHNOLOGY VENDORS 

…и другие ИТ-поставщики 
и группы стандартов
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