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Производство
Нужнанадежная
автоматизациясохватом
локальнойиоблачной
инфраструктур.

Розничная торговля
Предполагаетсянадежная
защитаданныхклиентов,
включаятранзакции.

Производительность не должна 
страдать 
Пользуйтесьпередовымифункциями
безопасности,практическиневлияющими
напроизводительность.

Здравоохранение
Требуетсязащитамедицинских
записейпациентовот
несанкционированного
доступа.

Миграция не представляет сложности
Эффективнопереноситеимеющиеся
инстансыдляплатформыx86наинстансы
напроцессорахAMDEPYC™.Переписывать
кодпрактическинепотребуется.

Финансовые услуги
Требуетсяустранитьриск
раскрытияилиизменения
финансовыхданных.

Шифруйте используемые данные
Шифруйтеданныевпроцессеобработки.
Изолируйтеихотзлоумышленников,
гипервизораидажеадминистраторов.

•  SEVпомогаетобеспечитьконфиденциальностьданныхнавсехуровнях,отаппаратныхсредствдооблака.Виртуальныемашины
шифруютсясиспользованиемуникальныхключей,известныхтолькопроцессору.

• SEV-Encrypted State (SEV-ES)скрываетотгипервизораактивноиспользуемыевиртуальноймашинойданные.
• SEV-Secure Nested Paging (SEV-SNP)надежнозащищаетцелостностьпамяти,предотвращаяатакивредоносногогипервизора.

Конфиденциальные вычисления на базе процессоров AMD EPYC™

ВАШИ ДАННЫЕ ДОЛЖНЫ  
ВИДЕТЬ ТОЛЬКО ВЫ

Проблема
ИСПОЛЬЗУЕМЫЕ ДАННЫЕ МОГУТ БЫТЬ УЯЗВИМЫ ДЛЯ ПЕРЕХВАТА 

Решение
ОГРАНИЧЬТЕ ВОЗМОЖНОСТИ УТЕЧКИ ВАЖНОЙ ИНФОРМАЦИИ ЗА СЧЕТ ИСПОЛЬЗОВАНИЯ 
КОНФИДЕНЦИАЛЬНЫХ ВЫЧИСЛЕНИЙ

Использованиенезашифрованныхданныхоткрываетзлоумышленникампутьквашейвиртуальноймашине.Этауязвимостьособенно
опасна,еслиотвысокогоуровнябезопасностизависитсуществованиебизнеса.

Технологииконфиденциальныхвычисленийобеспечиваютзащитуданныхвпроцессеиспользования.Раньшевовремяобработки
навиртуальноймашинеиливоблакеинформацияоставаласьпрактическинезащищенной.ПроцессорыAMDEPYC™обеспечивают
конфиденциальностьвычисленийзасчетвстроенныхфункцийбезопасности(например,защищеннойшифрованнойвиртуализацииSEV),
помогающихзащититьданныевовремяиспользования.1

КРАТКИЕ СВЕДЕНИЯ
Ограничьте угрозы безопасности 
в виртуализированных средах 
и в облаке за счет использования 
конфиденциальных вычислений. 
Защитите вашу ценную информацию.

Конфиденциальные вычисления стали 
возможны благодаря технологии 
AMD Infinity Guard, объединяющей ряд 
передовых функций безопасности, 
встроенных в процессоры AMD EPYC™. 1 

Технология AMD Infinity Guard включает 
функцию защищенной шифрованной 
виртуализации (SEV), используемую 
для шифрования виртуальных машин 
с применением ключа, известного 
только процессору.

https://www.amd.com/en/products/epyc
http://amd.com
http://amd.com
http://amd.com/epyc
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Решения AMD для центров 
обработки данных

Мыотносимсякэтойзадачесовсейответственностью.Именнопоэтому
компанияAMDведетинтенсивнуюработуповнедрениюинновацийвЦОД
сегодняисбольшимзаделомнабудущее.Наширешенияподкреплены
долгосрочнымипланаминепрерывноготехнологическогоразвития
ипостояннойоптимизациивашихинвестицийвИТ.

AMD—идеальныйпартнерсегодняизавтра.Мыобеспечиваемболее
широкийвыбориневероятнуюэффективность,предлагаяперспективные
решения,которыеотличаютсявысокойпроизводительностью,простотой
масштабированияиусовершенствованнымифункциямибезопасности.

Мы являемся лидером на рынке процессорных технологий в то 
время, когда многие компании модернизируют свои центры 
обработки данных.

Конфиденциальные виртуальные 
машины Azure

VMware® vSphere 7.0U1 Облачная платформа и ядро Kubernetes

ПОДРОБНЕЕ ОБ AMD EPYC™ ДЛЯ ОБЛАКАПОДРОБНЕЕ ОБ AMD INFINITY GUARD

1  Наличие конкретных функций AMD Infinity Guard зависит от поколения процессора EPYC™. Чтобы функции безопасности AMD Infinity Guard можно было использовать, 
они должны быть активированы производителем сервера и (или) поставщиком облачных сервисов. О поддержке этих функций узнавайте у производителя комплектного 
оборудования или поставщика услуг. Дополнительные сведения об Infinity Guard см. по адресу https://www.amd.com/en/technologies/infinity-guard. GD-183
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Партнеры
РЕШЕНИЯ ДЛЯ КОНФИДЕНЦИАЛЬНЫХ ВЫЧИСЛЕНИЙ

Используйтепреимуществаконфиденциальныхвычисленийвоблачныхивиртуализированныхсредахпривыбореинстансов
виртуальныхмашиннабазепроцессоровAMDEPYC™свключеннойфункциейSEV.

ФункциюSEVтакжеподдерживаютмногочисленныенезависимыепоставщикиПО.Этоозначает,чтопровайдерыуслугвпубличном
облаке,предоставляющиедоступкзащищеннымсерверамбезОС,могутиспользоватьпроцессорыAMDEPYC™.

https://www.amd.com/en/products/epyc
http://amd.com
http://amd.com
http://amd.com/epyc
https://www.amd.com/en/technologies/infinity-guard
https://www.amd.com/en/processors/epyc-for-cloud

